
lab1：Rev基础  

3250101697冯梓航      实验环境：Ubuntu 24.04 (aarch64), GCC 13.3.0, Clang 18.1.3

1. Task 1：rev_begin (57%)  

1.1 Compilation (24%)  

1.1.1 编译⼯具  

Image 1 

安装过程中曾遇到 libllvm18/libclang 版本冲突（已安装 -1ubuntu1  版本⽽仓库中为 -1  版本），通过 

--allow-downgrades  降级后成功安装。

1.1.2 使⽤ g++ 对代码进⾏预处理（宏展开）  

Image 2 
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展开所有 #include  头⽂件、宏定义，去除注释

展开后⽂件末尾保留原始代码逻辑

1.1.3 使⽤ g++ 将代码编译为汇编代码  

Image 3 

将 C++ 代码编译为 ARM aarch64 汇编代码 (电脑是 arm 架构的)

汇编⽂件结构：

    .arch armv8-a
    .file   "rev_begin.cpp"
    .text
    // ... 各种 symbol 定义 ...

main:
.LFB2984:
    .cfi_startproc
    sub     sp, sp, #144        ; 分配栈帧 144 字节
    stp     x29, x30, [sp, 112] ; 保存帧指针和返回地址
    add     x29, sp, 112
    // ... 调⽤ cout << "Please enter the flag: "
    // ... 调⽤ cin >> input

1
2
3
4
5
6
7
8
9

10
11
12
13

2

af://n13


1.1.4 使⽤ g++ 将代码汇编（不链接）为⽬标⽂件  

Image 4 

将汇编代码翻译为机器码（⽬标⽂件），但不进⾏链接。

可以看到它是 relocatable（可重定位）⽂件，尚未链接。

1.1.5 使⽤ g++ 进⾏链接，⽣成可执⾏⽂件，并尝试运⾏  

Image 5 

1.1.6 使⽤ clang++ ⽣成⽂本格式的 LLVM IR  

Image 6 

    // ... ⻓度检查、循环变换验证等14
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⽣成⼈类可读的 LLVM 中间表⽰（IR），这是 LLVM 编译器的核⼼中间语⾔。

LLVM IR 使⽤ SSA（静态单赋值）形式，以 %  编号的虚拟寄存器承载所有中间值。

1.1.7 使⽤ clang++ ⽣成⼆进制形式的 LLVM Bitcode  

Image 7 

⽣成⼆进制格式的 LLVM Bitcode，可供后续 LTO（链接时优化）等使⽤。

1.1.8 使⽤ clang++ ⽣成可执⾏⽂件，并尝试运⾏  

Image 8 

使⽤ clang++ 完整编译⽣成可执⾏⽂件。

运⾏结果与 g++ 编译版本⾏为⼀致。

1.2 Analyze and Tool Use (33%)  

1.2.1 1. 逆推 Flag  

根据源码中的变换逻辑逆推 flag。 cmp  lambda 对每个字符的变换为：

逆向推导（逆序执⾏逆操作）：

得到 flag： AAA{R3v_beG1n_c7f1O1_2o26}

c = a ^ 0x42        // XOR 0x42
c = c + i           // 加下标
c = ~c              // 按位取反
c = c ^ ((i*7) & 0xFF)  // XOR (i*7) 低8位
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target = [0xFC, 0xFC, 0xF4, 0xD6, 0xF7, 0xAA, 0xEF, 0xEA, 0xEF, 0xF0,
          0xB6, 0xCC, 0x93, 0x8E, 0xB2, 0x12, 0xBB, 0x0C, 0x9E, 0xFC,
          0x42, 0xE9, 0x26, 0xD9, 0xDB, 0x08]

for i, b in enumerate(target):
    c = b ^ ((i * 7) & 0xFF)   # 逆 XOR
    c = (~c) & 0xFF             # 逆 NOT（注意 8-bit 掩码）
    c = (c - i) & 0xFF          # 逆加法
    a = c ^ 0x42                # 逆 XOR
    print(chr(a), end='')
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验证：

Image 9 

1.2.2 2. 静态分析  

使⽤ IDA Pro 分别对 GCC 和 Clang 编译的两个可执⾏⽂件进⾏静态反编译分析。

1.2.2.1 2.1 std::views::iota  的处理对⽐  

GCC — 直接在 main 中构造 iota_view{0, 26}，⽆中间层：

Image 10 

0x1A00000000LL：将两个 int（0 和 26）合并为⼀次 64-bit 写⼊

直接调⽤ iota_view::begin()  / end()，⾛标准迭代器模型

Clang — 多了 views::_Iota  CPO 这⼀层：

Image 11 

先调 views::_Iota::operator()（CPO），内部校验类型后才构造 iota_view
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⽅⾯ GCC Clang

iota 构造 直接实例化 通过 CPO 间接创建

调⽤层级 1 层 2 层（多 CPO）

结束判断 operator== sentinel IteratorFeq
Table 1

  GCC Clang

结构 单⾏融合表达式 if 分⽀

i*7 i*8-i（强度削减） 7*i（直乘）
命名 cmp::{lambda}... $_0::operator()...

Table 2

end()  返回 sentinel 类型，循环⽤ IteratorFeq(Iterator, Sentinel)  ⽐较

1.2.2.2 2.2 Lambda 表达式的实现对⽐  

GCC — 整个 lambda 融合为单⾏表达式， i*7  做强度削减 (具体⻅后⽂动态调试的反汇编)：

Image 12 

8 * (a4 & 0x1F) - a4  = i*8 - i  = i*7（移位替代乘法）
*a5 && (...)  表达式内短路

Clang — ⽤ if  分⽀保持结构清晰， i*7  直接乘：

Image 13 

7 * a4  直接 mul，未做强度削减
if (*a5)  控制流短路；闭包类型命名 $_0（GCC ⽤ cmp）

v5 = *a5 && (unsigned __int8)((8 * (a4 & 0x1F) - a4) ^ ~(a4 + (a2 ^ 
0x42))) == a3;

1

v5 = 0;
if ( *a5 )
    v5 = (unsigned __int8)(~((a2 ^ 0x42) + a4) ^ (7 * a4)) == a3;
*a5 = v5;
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两者核⼼逻辑等价，运⾏结果⼀致。

GCC 偏重算术融合与强度削减，Clang 保留更多源码结构。

1.2.3 动态调试（GDB）  

1.2.3.1 进⼊ Lambda 内部  

在 main 的 lambda 调⽤处（ main+308）设断点， stepi  进⼊：

disassemble  查看 lambda 指令：

GCC 将 i*7  优化为 (i&0x1F)*8 - i，⽤移位+减法替代乘法，即静态分析中观察到的强度削减。

Image 14 

(gdb) break *main+308
(gdb) continue
(gdb) stepi
0x0000aaaaaaaa17e8 in cmp::{lambda}::operator()<unsigned char>()
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0x...17e8 :  sub   sp, sp, #0x30        ← 栈帧 48 字节
...
0x...1840 :  ubfiz w0, w0, #3, #5       ← i << 3
0x...1844 :  sub   w0, w0, w1           ← i*8 - i = i*7
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1.2.3.2 3.3 正确 vs 错误输⼊对⽐  

输⼊正确 flag： 任意循环迭代中查看 ok  标志：

程序输出 Flag Correct!

Image 15 

输⼊错误字符串 AAAA...： 同样位置：

程序输出 Flag Wrong!

(gdb) x/1xb $sp+0x7
0xffffffffe237: 0x01               ; ok 始终为 true

1
2

(gdb) x/1xb $sp+0x7
0xffffffffe237: 0x00               ; 第四个'A'时变为 false

1
2

8

af://n125


Image 16 

ok  初始为 0x01，⼀旦某次 cmp  ⽐较失败， ok && (c==b)  短路后 ok  变为 0x00，后续循环
中即使其他字符匹配也⽆法恢复。

 

2. Task 2：rev_more (31%)  

rev_more  是 Go 1.23 编译的 x86-64 静态链接可执⾏⽂件。

采⽤静态分析。

Image 17 

2.1 逆向分析过程  

2.1.1 提取字符串和符号  

⽤ nm  看符号表，发现⽤⼾代码只有 main.main  ⼀个函数（其余全是 Go 运⾏时）：

Image 18 

⽤ strings  搜关键字符串，定位程序⾏为：
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Image 19 

Image 20 

 

2.1.2 安装 Go ⼯具链反汇编  

Go ⼆进制保留了完整符号和⾏号信息，⽤ go tool objdump  可反汇编到源码⾏。
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Image 21 

反汇编 main.main：

从反汇编结果可以看出，程序先把 flag ⽤ XTEA 加密，再把密钥和密⽂ hex 输出。整个流程不⽐对密

码，只需按加密的逆序就能解密。

flag 校验逻辑如下：

/tmp/go/bin/go tool objdump -s 'main.main$' rev_more1
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源码⾏ 关键指令 逻辑

rev_more.go:26 CALL os.ReadFile 读取 flag.txt

rev_more.go:30 TESTQ $0x7, BX ⻓度必须为 8 的倍数

rev_more.go:35 CALL crypto/rand.Read ⽣成 16 字节随机密钥

rev_more.go:38 CALL fmt.Fprintln hex 输出密钥（32 字符）

rev_more.go:41 BSWAP 密钥/flag 字节翻转

rev_more.go:17 CMPQ AX, $0x6f 111 轮加密循环

rev_more.go:19 LEAL 0x4a537f29 delta=0x4A537F29

rev_more.go:59 CALL fmt.Fprintln hex 输出密⽂

Table 3

完整的 flag 处理流程如上表。可以看出密钥是随机的，每次运⾏都不⼀样；但加密算法是固定的，把流程

反过来就是解密。编写代码，连接题⽬远程环境并解出 flag (5%)：

Image 22 
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3. Task 3：rev_again (27%)  

Image 23 

 

Image 24 

IDA 打开后发现空空如也。判断是 UPX 壳，先脱壳：
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Image 25 

脱壳后看到 WinMain 创建了⼀个窗⼝，核⼼逻辑在 WindowProc。

Image 26 

WindowProc 的流程：按钮点击 → 读输⼊ → encrypt_data(input, key="kEy3rd")  → 与硬编

码的 C_8_0  ⽐较。

Image 27 
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encrypt_data  内部调⽤了 cipher_init  和 cipher_crypt：

cipher_init  是标准 RC4 KSA

cipher_crypt  是 修改版 RC4 j = (j + S[i] + 1) & 0xFF

Image 28 

Image 29 

根据逆向结果编写解密脚本 solve_rev_again.py，⽤修改版 RC4 解密 C_8_0：
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Image 30 

Image 31 
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