
lab 1：Crypto 消息加密  

1. Task 1：跳舞的⼩⼈  

本题给出一张由许多“跳舞小人”符号组成的图片，要求破解图片里的英文信息。题目提示

1. 这类符号来自福尔摩斯故事《跳舞的小人》，本质上是古典替换密码。

2. 解密时可以利用英文字母频率和英语词典。

原始图片如下：

Image 1 

观察不难发现：

1. 图片里的符号排列非常整齐。

2. 每个符号占据一个固定大小的格子。

3. 有些符号右上角带一个小圆点，有些没有。

带小圆点的符号表示“这个字母是一个单词的结尾”。即所谓的空格。

1.1 切分  

每行有 21  个符号，一共有 13  行，总共是 21 x 13 = 273  个格子。

图片大小是 1344 x 832，宽度方向： 1344 / 21 = 64，高度方向： 832 / 13 = 64。

因此每个符号格子是 64 x 64  像素。
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由于题图本身非常规整，所以这里直接按照 13 x 21  的固定网格切分，把每个格子里的图案当作一个符号。

1.2 归类  

切出每个 64 x 64  小图后，将它转成黑白像素，再计算每个小图的 MD5。像素完全一样的小图会得到同一个 MD5，

所以可以归为同一类符号。

一共识别出 36 类“视觉符号”。这里的 36 类包含：普通符号，带小圆点的符号，最后一行空白格子。

归类结果如下：

Image 2 

从这个图中可以看到，有些符号明显是一对，例如：

ROWS = 13

COLS = 21

CELL_SIZE = 64

for row in range(ROWS):

    for col in range(COLS):

        left = col * CELL_SIZE

        top = row * CELL_SIZE

        crop = image.crop((left, top, left + CELL_SIZE, top + CELL_SIZE))
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positions_by_hash = defaultdict(list)

for row, col, crop in crop_symbols(image):

    bits = []

    gray = crop.convert("L")

    for y in range(CELL_SIZE):

        for x in range(CELL_SIZE):

            bits.append("1" if gray.getpixel((x, y)) < 200 else "0")

    digest = hashlib.md5("".join(bits).encode()).hexdigest()

    positions_by_hash[digest].append((row, col))
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1  和 3  是同一个基础符号，只是 3  带小圆点。

5  和 23  是同一个基础符号，只是 23  带小圆点。

8  和 32  是同一个基础符号，只是 32  带小圆点。

因此将这些“普通版”和“带点版”合并成同一个临时密文字母，并且在带点版后面加一个空格。这样图片就被转成了一段带

空格的替换密码文本。

中间密文为：

这里的 A、 B、 C  等只是临时给符号起的名字，不代表真正字母。

1.3 解密  

接下来就是古典单表替换密码。一个符号固定代表一个英文字母，所以我们要找出“临时密文字母”和“真实英文字母”的映

射关系。

一种入口是频率分析。统计中间密文中各临时字母的出现次数，可以得到：

英语中最常见的字母通常是 E，而这里出现最多的是 B，所以可以先猜 B -> E。不过本题文本量比较小，频率分布

不一定完全符合标准英文统计，因此频率分析更适合作为辅助线索，而不是单独作为结论。再结合高频三字母词 FGB，

它很像英语中最常见的 THE，于是可以进一步得到 F -> T， G -> H。也就是说，频率分析和后面的词形分析可以

互相验证。

首先看单字母词 H。英语中单字母单词基本只有 A  和 I，这里先猜 H -> A。再看高频短词 FGB，它在密文中出现

很多次，而英语中最常见的三字母单词是 THE，所以可以猜 F -> T， G -> H， B -> E。这样密文中大量出现的 

FGB  就可以读成 THE。继续观察后面的短词 KAFG，代入已知映射后形状是 _ITH，英语中符合这个形状的常见单词

是 WITH，于是得到 K -> W， A -> I。再看 DGB，代入 G -> H、 B -> E  后形状是 _HE，常见的 _HE  有 

THE  和 SHE，但 T  已经对应密文字母 F，所以这里应当是 SHE，得到 D -> S。再看开头的第一个词 

FCJASGF，代入已有字母后形状是 T_NI_HT，很像常见时间词 TONIGHT，于是得到 C -> O， J -> N， S -> 

G。再看 HOHJQCJBQ，根据已有字母可以还原成 ABANDONED，于是得到 O -> B， Q -> D ……

继续用英语词形补全，例如：

最终得到完整替换表：

FCJASGF BFGHJ KAII HEEATB GBEB MIBHDB INEB GAR FC FGB HOHJQCJBQ KHEBGCNDB JBHE FGB 

MCIALB DFHFACJ KGBEB FGB MECPBDDACJHI HDDHDDAJ EBBDB GAEBQ KAII BIARAJHFB GAR 

FCRCEECK DGB KAII SC FC FGB KHEBGCNDB HJQ OBLCRB FGB PAEDF MBEDCJ FC QADLCTBE GAD 

LCEMDB KAFG H DFECJS HIAOA FGBDB MCIALB CPPALBED HODCINFBIU LHJ JCF HEEBDF GBE

1

B:41, C:24, F:22, A:22, E:22, D:22, G:19, H:19, I:15, J:141

MECPBDDACJHI -> PROFESSIONAL

BIARAJHFB    -> ELIMINATE

FCRCEECK     -> TOMORROW

QADLCTBE     -> DISCOVER

HODCINFBIU   -> ABSOLUTELY
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临时密⽂ 明⽂ 临时密⽂ 明⽂ 临时密⽂ 明⽂ 临时密⽂ 明⽂

A I B E C O D S

E R F T G H H A

I L J N K W L C

M P N U O B P F

Q D R M S G T V

U Y            

Table 1

把替换表应用到整段中间密文后，得到明文：

1.4 计算 flag  

TONIGHT ETHAN WILL ARRIVE HERE PLEASE LURE HIM TO THE ABANDONED WAREHOUSE NEAR THE 

POLICE STATION WHERE THE PROFESSIONAL ASSASSIN REESE HIRED WILL ELIMINATE HIM 

TOMORROW SHE WILL GO TO THE WAREHOUSE AND BECOME THE FIRST PERSON TO DISCOVER HIS 

CORPSE WITH A STRONG ALIBI THESE POLICE OFFICERS ABSOLUTELY CAN NOT ARREST HER

1

import hashlib

plaintext = b"TONIGHT ETHAN WILL ARRIVE HERE PLEASE LURE HIM TO THE ABANDONED 

WAREHOUSE NEAR THE POLICE STATION WHERE THE PROFESSIONAL ASSASSIN REESE HIRED WILL 

ELIMINATE HIM TOMORROW SHE WILL GO TO THE WAREHOUSE AND BECOME THE FIRST PERSON TO 

DISCOVER HIS CORPSE WITH A STRONG ALIBI THESE POLICE OFFICERS ABSOLUTELY CAN NOT 

ARREST HER"

print("AAA{" + hashlib.md5(plaintext).hexdigest() + "}")
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Image 3 

 

 

2. Task 2：维吉尼亚密码 (40%)  

维吉尼亚密码可以理解成“多张替换表轮流使用”的密码。普通单表替换中，同一个密文字母总是对应同一个明文字母，因

此很容易被频率分析破解；维吉尼亚密码引入循环 key，例如 key 长度为 29  时，第 0, 29, 58...  个字符使用同一

个 key，第 1, 30, 59...  个字符使用另一个 key。这样同一个明文字母在不同位置可能被加密成不同密文字母，强度

比单表替换更高。但弱点也在这里：key 是周期性重复的，只要找到周期，就可以把问题拆回许多组固定 key 的单表替换

（更准确地说，本题每一组不是任意单表替换，而是类似凯撒密码的固定形式替换：字符表长度为 97，key 只能取 

1..96，所以每组密钥空间只有 96  种；如果是任意单表替换，则密钥空间会是 97!  种。）。

加密脚本核心部分

AAA{3a79be21d30027fd874e683f58d1bf34}1
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这里的字符表长度是 97，每个字符先变成它在 text_list  中的下标，然后乘上对应位置的 key，再对 97  取模。也

就是说它不是普通的“加法维吉尼亚”，而是“乘法维吉尼亚”。不过 97  是质数，key 的取值范围是 1..96，所以每个 

key 都有乘法逆元。解密时只要知道 key，就可以用：

还原明文。

2.1 判断密钥⻓度  

题目给出的 key 长度在 15..29  之间。对于维吉尼亚密码，如果两个位置相隔一个完整密钥周期，那么它们使用的是同

一个 key；此时相同明文字母会被加密成相同密文字母。因此可以统计不同间隔下，密文字符相等的次数。

这里的依据是 key 会循环使用。假设 key 长度是 29，那么第 0  位和第 29  位、第 1  位和第 30  位用的都是同一个 

key。英文文本里常见字母会反复出现，例如 e、 t、 a  等，所以这些相隔 29  的位置有一定概率原本就是同一个明文

字符。如果两个位置使用同一个 key k，并且明文相同，那么它们加密后都是 plain_index * k mod 97，密文也

一定相同；如果两个位置使用不同 key，即使明文相同，加密后也大概率不同。因此当 shift  正好等于 key 长度或它的

倍数时，统计到的密文重合率会明显升高。由于空格的下标是 0，乘任何 key 之后仍然是 0，所以空格对判断周期没有

帮助，统计时跳过空格。

关键代码如下：

统计结果中最高的几项为：

text_list=' !"#$%&\'()*+,-./0123456789:;<=>?

@ABCDEFGHIJKLMNOPQRSTUVWXYZ[\\]^_`abcdefghijklmnopqrstuvwxyz{|}~\t\n'

key=[randrange(1,97) for i in range(randrange(15,30))]

def encrypt(s,k):

    out=''

    for i in range(len(s)):

        index=text_list.index(s[i])

        index*=k[i%len(k)]

        index%=97

        out+=text_list[index]

    return out

1

2

3

4

5

6

7

8

9

10

11

plain_index = cipher_index * pow(key[i % len(key)], -1, 97) % 971

for shift in range(1, 61):

    equal = 0

    total = 0

    for i in range(len(cipher_indexes) - shift):

        if cipher_indexes[i] == 0 or cipher_indexes[i + shift] == 0:

            continue

        total += 1

        if cipher_indexes[i] == cipher_indexes[i + shift]:

            equal += 1

1

2

3

4

5

6

7

8

9

shift=29, equal=179/2702, rate=0.0662

shift=58, equal=176/2691, rate=0.0654

shift=31, equal= 39/2716, rate=0.0144

shift=40, equal= 37/2695, rate=0.0137

shift= 3, equal= 35/2737, rate=0.0128
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58  是 29  的倍数，而且题目中 key 长度小于 30，所以密钥长度确定为 29。

2.2 逐位爆破 key  

确定密钥长度后，把密文按下标模 29  分成 29 组。每一组都使用同一个 key 值，因此可以对每组分别枚举 1..96。这

里不需要爆破 96^29  种完整 key，因为 29 个 key 位之间没有关系，它们是脚本独立随机生成的数字；只要分别求出每

一位即可，总尝试次数约为 29 * 96。对于某个候选 key，先用逆元解出这一组的字符，再根据英文字符频率打分。越

像正常英文，分数越高。

关键代码如下：

最终求出的 key 为：

2.3 i like TOEFL very much  

用这个 key 解密后，可以看到明文中间直接出现 flag：

for offset in range(key_len):

    column = cipher_indexes[offset::key_len]

    best_score = -math.inf

    best_key = None

    for candidate in range(1, 97):

        inverse = pow(candidate, -1, 97)

        score = sum(log_probs[(value * inverse) % 97] for value in column)

        if score > best_score:

            best_score = score

            best_key = candidate

    key.append(best_key)
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[51, 14, 22, 90, 67, 43, 17, 82, 48, 17, 41, 33, 89, 94, 60, 80, 13, 72, 79, 18, 

65, 50, 20, 6, 36, 39, 56, 7, 65]

1

Nevertheless, early efforts to economize ice included wrapping the ice in blankets, 

which kept the ice from doing its job. Not until near the end of the nineteenth 

century did inventors achieve the delicate balance of insulation and circulation 

needed for an efficient icebox.

fLaG:AAA{i_like_T0ef1_v3ry_M3uh!!!}

But as early as 1803, an ingenious Maryland farmer, Thomas Moore, had been on the 

right track.
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Image 4 
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Image 5 

3. Task 3: RSA (40%)  

相关知识-共模攻击：https://www.cnblogs.com/vbnmjjiuv/p/19096032

题目代码只有一行：

这里 "AAA ".encode()  (UTF-8) 得到的是： b'AAA\xf0\x9f\x98\x8d'

[65, 65, 65, 240, 159, 152, 141]

所以题目实际给出了同一个 m、同一个 n  下的多组 c_i = m^e_i mod n

共模攻击的条件：模数相同，明文相同，指数不同。

[m:=int.from_bytes(__import__('secret').flag),

 n:=__import__('sympy').nextprime(m>>150),

 print([pow(m,i,n) for i in "AAA ".encode()])]
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Image 6 

后续就按照图中的思路处理：先恢复共同模数 n，再选择两个互素指数，用 Bézout 等式把指数线性组合成 1，从而恢

复 m mod n。

3.1 恢复模数 n  

题目没有直接给出 n，但可以利用同模数关系恢复。因为：

所以：

两者右边相同，因此 c_i^e_j - c_j^e_i  一定是 n  的倍数。对多组这样的差值取最大公因数，就可以得到 n。

c_i = m^e_i mod n

c_j = m^e_j mod n

1

2

c_i^e_j = m^(e_i * e_j) mod n

c_j^e_i = m^(e_j * e_i) mod n

1

2

modulus_multiple = 0

for i in range(len(EXPONENTS)):

    for j in range(i + 1, len(EXPONENTS)):

        if EXPONENTS[i] == EXPONENTS[j]:

            continue

        value = pow(CIPHERS[i], EXPONENTS[j]) - pow(CIPHERS[j], EXPONENTS[i])

        modulus_multiple = abs(value) if modulus_multiple == 0 else gcd(

            modulus_multiple, abs(value)

        )
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得到 n = 97659034739429992860436468881128201806860817836134957  。

3.2 共模攻击恢复 m mod n  

 65  和 159  互素，用扩展欧几里得可以找到 a * 65 + b * 159 = 1， a = -22, b = 9

这里的 -22  是负指数，需要按照图中所说先取模逆元。对应代码如下：

得到：

3.3 拼回完整 m  

到这里只是恢复了 m mod n，题目还给了一个额外条件 n = nextprime(m >> 150)

令 q = m >> 150，那么 q  是 m  去掉低 150 位后的高位部分，且 n  是大于 q  的下一个素数。所以可以写成：

其中 0 <= r < 2^150， k  是从 q  到下一个素数 n  的距离。一般素数间隔不会很大，因此可以枚举小范围的 k。

又因为 m0 = m mod n，所以：

只要找到某个 k，使得：

这里因为 r < 2^150  且 k >= 1，所以 r - k * 2^150 < 0，取模后相当于加上一次 n。枚举时只要找到满足 

0 <= r < 2^150  的 k，就能拼回完整的 m

将 m  转回 bytes，即可得到：

m = m^1

  = m^(-22 * 65 + 9 * 159)

  = (m^65)^(-22) * (m^159)^9

  = c_65^(-22) * c_159^9 mod n
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def pow_signed(base, exponent, modulus):

    if exponent >= 0:

        return pow(base, exponent, modulus)

    return pow(pow(base, -1, modulus), -exponent, modulus)

m_mod_n = pow_signed(c65, -22, n) * pow_signed(c159, 9, n) % n
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m mod n = 976589031736939745836869033673660821142903344217604261

q = n - k

m = q * 2^150 + r

1

2

m0 = ((n - k) * 2^150 + r) mod n

   = r - k * 2^150 mod n

1

2

r = m0 - n + k * 2^1501

block = 1 << 150

for k in range(1, 200):

    r = m_mod_n - n + k * block

    if 0 <= r < block:

        m = (n - k) * block + r

        break
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k = 931

11



Image 7 

 

4. Task 4: 零知识证明 (10%)  

高中时期刷到过李永乐老师的这条视频：【神奇的零知识证明：既能保守秘密，又让别人信你】 https://www.bilibili.co

m/video/BV1iacBebE1E/?share_source=copy_web&vd_source=eb5a52de9dba91a29c02523feac95550

应该就是证明我知道这个知识，但是不通过告诉知识具体内容……

零知识证明一般需要满足三点：

完备性：如果证明者真的知道秘密，验证者应该能通过验证。

可靠性：如果证明者不知道秘密，就很难骗过验证者。

零知识性：验证者除了知道“这个陈述是真的”以外，学不到其他信息。

4.1 阿⾥巴巴与四⼗⼤盗  

这是最经典的零知识证明比喻。故事中，阿里巴巴发现了山洞里藏有宝藏，入口需要念出咒语"芝麻开门"才能打开。现在 

Peggy（证明者）想向 Victor（验证者）证明自己知道这个咒语，但又不想把咒语说出来。

山洞是一个环形结构，入口在底部，左右两条通道在顶部通过一扇魔法门相连。只有念出咒语才能打开魔法门，否则无法

从一侧走到另一侧。

协议流程如下：

1. Victor 站在山洞入口外面，不往里看。

2. Peggy 进入山洞，随机选择从左侧或右侧通道走进去。
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3. Victor 进入入口处，大声喊出"从左边出来"或"从右边出来"（随机选择）。

4. 如果 Peggy 知道咒语，无论 Victor 喊哪边，她都能通过魔法门走到指定的一侧出来。

5. 如果 Peggy 不知道咒语，她只能从自己进去的那一侧出来，所以只有 50% 的概率能满足 Victor 的要求。

重复  轮后，不知道咒语的 Peggy 每轮都蒙混过关的概率是 ，当  足够大时（例如 ，概率约为百万分之

一），就可以认为 Peggy 确实知道咒语。

这个协议满足零知识证明的三条性质：

完备性：Peggy 知道咒语时，每轮都能正确出来。

可靠性：Peggy 不知道咒语时，每轮只有 50% 概率蒙混，多轮后几乎不可能。

零知识性：Victor 只看到 Peggy 从指定方向出来，学不到任何关于咒语本身的信息。每轮的交互记录看起来就像随

机抛硬币，即使全部公开也无法推断出咒语。

4.2 图三染⾊零知识证明  

图三染色问题：给定一个图 ，能否用三种颜色给每个顶点染色，使得任意相邻顶点颜色不同？这是一个 NP 完

全问题。如果 Peggy 知道一个合法的三染色方案，她可以向 Victor 证明这一点而不泄露具体的染色方案。

协议流程如下：

1. 承诺阶段：Peggy 随机置换三种颜色（例如把红/绿/蓝映射为蓝/红/绿），得到一个新的等价三染色方案。然后对每

个顶点的颜色做出承诺（例如用带随机数的哈希承诺），把所有承诺发给 Victor。由于颜色被随机置换过，Victor 无

法从承诺中得知原始染色方案。

2. 挑战阶段：Victor 随机选择一条边 。

3. 打开阶段：Peggy 打开  和  两个顶点的颜色承诺。

4. 验证阶段：Victor 检查  和  的颜色确实不同，且承诺确实匹配。

重复多轮（每轮重新随机置换颜色），如果 Peggy 每次都能通过验证，Victor 就相信 Peggy 确实知道一个合法的三染色

方案。

分析三条性质：

完备性：如果 Peggy 真的有合法三染色方案，那么任意一条边的两端颜色都不同，Victor 无论选哪条边都能验证通

过。

可靠性：如果 Peggy 没有合法方案，那么图中至少存在一条"坏边"（两端同色）。Victor 每轮随机选一条边，选到坏

边的概率至少为 。经过  轮，Peggy 蒙混过关的概率最多为 ，当  足够大时趋近于零。

零知识性：每轮 Peggy 都会随机置换颜色，所以 Victor 看到的只是"某条边的两端颜色不同"这一事实，无法累积出

完整的染色方案。这类似于每次看到的都是"局部正确性"的一个随机快照，拼不出全局信息。

 

5. Bonus (15%)  

采用DeepSeek V4 Pro：

先建立临时文件夹 tmp，然后放入题目图片，并采用如下提示词：

你是⼀个密码学 CTF 解题助⼿。请帮我完成“跳舞的⼩⼈”古典密码题，从图⽚解析到最终解密出明⽂。请完整

展示过程，不要直接跳到答案。

请按以下流程处理：

1

2

3

4
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单prompt一轮对话解出，交互流程如下：

Image 8 

1. 观察图⽚布局，判断符号⽹格的⾏数、列数和每个格⼦的⼤⼩。

2. 按从左到右、从上到下的顺序读取每个符号。

3. 判断哪些符号是同⼀个基础符号，哪些只是右上⻆多了⼀个⼩圆点。（需要你通过python切分后做md5来判

断，⽽⾮纯视觉）

4. 说明⼩圆点在《跳舞的⼩⼈》密码中通常表示单词结尾，因此带点版和不带点版应当合并为同⼀个密⽂字

⺟，但带点版后⾯要加空格。

5. 给每⼀种基础符号分配⼀个临时字⺟，例如 A、B、C、D……，把图⽚转写成单表替换密⽂。

6. 对得到的单表替换密⽂做频率分析和词形分析，例如分析⾼频字⺟、单字⺟词、常⻅三字⺟词 THE、常⻅词 

WITH/SHE/TONIGHT 等。

7. 逐步建⽴“临时密⽂字⺟ -> 明⽂字⺟”的替换表。

8. 输出最终明⽂。

9. 最后按照题⽬要求，将全⼤写明⽂、单词间⼀个空格、末尾⽆空格的字符串做 MD5，并输出 AAA{md5} 格

式的 flag。

输出格式请分为：

- 图⽚解析

- 符号归类

- 单表替换密⽂

- 频率和词形分析

- 替换表

- 最终明⽂

- flag

注意：请不要省略中间过程，不要只输出答案。

5

6
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根据生成的脚本可以跑出正确的 flag，原始文件在 /tmp 文件夹下。
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