
Lab 0：基础知识及技能  

3250101697冯梓航

由于最近任务略有点多，这个报告很简陋，请见谅。期末之后如果可以重新提交的话我会尽

可能补齐！

1. Prerequisite  

1.1 Challenge 1：Linux环境的搭建与简单使⽤  

1. 在实验报告中给出任意 4 个 shell 命令的⽤法介绍以及在 Linux 环境下的实操截图

(a) ls 命令

(b) cd 命令

(c) cp 命令

(d) grep 命令

ls                          # 简单列出⽂件
ls -l                       # 详细列表（权限、⼤⼩、修改时间）
ls -a                       # 显⽰隐藏⽂件
ls -lh                      # 显⽰⽂件⼤⼩（KB/MB）
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cd /home                    # 进⼊ /home ⽬录
cd ..                       # 返回上⼀级⽬录
cd ~                        # 回到⾃⼰的家⽬录
cd -                        # 回到上⼀次所在的⽬录
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cp a.txt b.txt              # 复制 a.txt 为 b.txt
cp -r dir1 dir2             # 复制整个⽬录 dir1 到 dir2
cp -i a.txt /tmp            # 覆盖前提醒是否确认
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grep "hello" a.txt          # 在 a.txt ⾥找包含 hello 的⾏
grep -i "error" log         # 不区分⼤⼩写查找 error
grep -n "test" a.txt        # 显⽰匹配内容所在⾏号
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2. 在本机中通过 ssh 远程连接到你的 Linux 环境
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3. 完成 SadServers 上的题⽬ "Saint John": what is writing to this log file? 给出解答以及通过截图。
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1.2 Challenge 2：基础的Python编程  

Image 5 

实现了字符串⻓度测量和⼤⼩写替换。
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1.3 Challenge 3  

asm_tour: ACTF{We1com3_7o_R3_00_00_0000_0e74_0e4f_030f}

 

2. Web  

⼤概只做了第⼀题

2.1 Challenge 1  

⾸先⽤浏览器打开⽹⻚，我发现按钮会在⿏标移动到对应位置时消失。通过控制台可以看出有⼀个 

getflag()  函数，直接调⽤会向 /flag.php?token=xxx  发请求并弹窗显⽰ "One more time! 1 / 

1337"，说明需要累计调⽤ 1337 次才能拿到 flag。

此外每次请求需要从⻚⾯重新提取 token（token ⼀次性使⽤），且必须保持同⼀ Session 才能使计数器累

加。每次先请求 lab0.php  提取 token 再请求 flag.php，最终在第 1337 次成功获取 flag：

flag{56297ad00e70449a16700a77bf24b071}。

ai搓出来的脚本…
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3. Reverse  

本学期学习了80x86汇编，然⽽打开ida的时候还是眼花缭乱，学习了⼀些快捷键后在 string窗⼝找到了
Access Granted。随后定位到此处并⽣成反汇编代码。通过规则判断出flag，随后在Linux环境中测试

flag的正确性。
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4. Misc  

4.1 Challenge 1  

Magic!⾃动解决了。
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4.2 Challenge 2  

看来是⾁眼难以发现的⾊差。将整体⼆值化，背景变⿊其余变⽩即可找到flag的前半段。

Image 14 
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Image 15 

AAA{gr3@t_J08!_1et'5_

后半段⽐较简单，直接查看⼗六进制( hex )即可。

Image 16 

P1@y_m1SC_TOG3Th3R}

连起来就是 AAA{gr3@t_J08!_1et'5_P1@y_m1SC_TOG3Th3R}
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